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基于多通道记忆融合的恶意代码检测方法

刘 超 1，黎秋玲 2，赵学健 2

（1. 南京数睿数据科技有限公司，江苏 南京 211100；

2. 南京邮电大学 宽带无线通信与传感网技术教育部重点实验室，江苏 南京 210003）
摘 要： 随着恶意代码规模和种类的不断增加，传统恶意代码检测难以应对恶意软件变体和复杂的加密样本。为

此，提出一种基于多通道混合卷积网络的恶意代码检测模型，旨在提升复杂环境下的恶意代码检测性能。该模型引

入一种新的自适应去噪机制，从多个角度获取恶意代码特征后形成多通道图像特征，融合交叉熵与软阈值函数进行

去噪处理，抑制小于阈值的特征并保留大于阈值的特征，解决了特征图像缩放引起的特征信息丢失问题。此外，该模

型提出一种基于 DenseNet121 与门控循环单元（GRU）的特征融合策略，在 DenseNet121 的过渡层后引入 GRU 模块，

构建多通道共享记忆模块（SMM），捕捉多通道特征间的依赖关系，避免模型过度依赖单一特征通道。实验结果表明，

与现有的恶意代码检测方法相比，该模型在精确率、准确率、召回率和 F1分数等指标上均有一定提升，特别是在处理

恶意软件变体和复杂加密样本时，展现出更强的泛化能力和抗干扰能力。
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Abstract： With the continuous increase in the scale and variety of malicious code， traditional detection methods struggle to address malware 
variants and complex encrypted samples. To tackle this challenge， a multi-channel hybrid convolutional network-based malicious code detec⁃
tion model aimed at enhancing detection performance in complex environments is proposed. The model introduces an innovative adaptive de⁃
noising mechanism. after extracting multi-angle features of malicious code to form multi-channel image representations， it combines cross-en⁃
tropy with a soft threshold function for denoising. This approach suppresses features below the threshold while preserving those above it， effec⁃
tively mitigating feature loss caused by image scaling.Furthermore， the model proposes a feature fusion strategy based on DenseNet121 and 
Gated Recurrent Units （GRU）. By integrating a GRU module after the transition layers of DenseNet121， it constructs a Shared Memory Mod⁃
ule （SMM） to capture dependencies among multi-channel features， thereby preventing over-reliance on any single feature channel. Experi⁃
mental results demonstrate that compared to existing malware detection methods， the model achieves improvements in precision， accuracy， re⁃
call， and F1-score. Notably， it exhibits stronger generalization and anti-interference capabilities when handling malware variants and com⁃
plex encrypted samples.
Key Words： malicious code detection； multi-channel； memory fusion； gated recurrent unit； deep learning

0 引言

在当今的数字化时代，恶意代码已成为网络安全领域

的主要威胁之一。随着互联网和计算机技术的迅速发展，

恶意软件变得越来越复杂和多样化，给计算机系统和网络

带来了严重的安全风险。恶意代码的种类繁多，包括病

毒、蠕虫、特洛伊木马、勒索软件等，其通过不同的途径感
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染计算机系统，窃取敏感信息、破坏数据或干扰系统正常

运行。如何有效检测和防范这些恶意软件，已成为研究人

员和安全从业者面临的重大挑战。

传统的恶意代码检测方法主要分为基于签名检测和

基于行为分析两种。基于签名检测的方法通过匹配已知

恶意代码的特征签名来识别恶意软件，具有检测速度快、

误报率低的优势。然而，其核心依赖于已知恶意代码的特

征库，一旦恶意软件采用代码混淆、指令重排、加密包装等

变种技术，原有签名将失效，导致检测能力大幅下降。因

此，该方法难以有效应对新型恶意软件及其变种。

相比之下，基于行为分析的方法通过监测程序的运行

行为来判断其是否为恶意软件，能够一定程度上检测未知

的恶意代码。然而，这类方法严重依赖行为特征的定义，

一旦恶意代码采用规避检测技术（如环境感知、沙箱逃逸

等），行为模式可能发生变化，导致检测准确率下降。此

外，行为分析通常依赖于动态监测，计算开销较大，难以满

足实时检测的需求。

近年来，机器学习和深度学习技术的快速发展为恶意

代码检测提供了新的解决思路。这些方法通过数据驱动

的方式自动学习恶意代码的特征，无需依赖人工定义，从

而突破了传统方法的局限。深度学习方法尤其在特征提

取和泛化能力上展现出显著优势。例如，卷积神经网络

（Convolutional Neural Network，CNN）能够自动提取恶意代

码的静态模式特征，而循环神经网络（Recurrent Neural 
Network，RNN）能够有效建模恶意代码的动态行为特征。

此外，深度学习模型通过端到端的训练方式学习不同层次

的特征表示，从而提升对恶意软件变种和加密样本的检测

能力。

在具体应用中，研究人员已提出多种基于机器学习和

深度学习的检测方法。例如，支持向量机（Support Vector 
Machine，SVM）、随机森林（Random Forest，RF）等传统机器

学习算法在静态恶意代码检测中得到了广泛应用，而深度

学习方法如 CNN、RNN 及其变种（如 Transformer）进一步

增强了特征提取能力，使得恶意代码检测模型在复杂环境

下的表现更加稳定，且具有更强的鲁棒性。实验结果表

明，相较于传统方法，深度学习方法在检测精度、泛化能力

和抗规避攻击能力方面均取得了显著提升。

尽管基于机器学习和深度学习的方法在恶意代码检

测中已取得了一定进展，显著提高了检测的准确性和效

率，但这些方法仍然存在不足之处。首先，传统的特征提

取和去噪方法往往难以有效处理恶意代码中存在的冗余

干扰信息和复杂特征，容易导致特征信息的丢失或过度压

缩，从而影响检测性能。其次，现有模型通常过于依赖单

一特征通道，难以充分挖掘和利用来自不同角度的多通道

信息，导致模型的鲁棒性不足，特别是在面对恶意软件变

体和加密样本时，泛化能力较弱。此外，现有方法在多通

道特征融合方面还存在一定的局限性，未能有效解决多通

道特征之间的相互依赖问题，可能导致模型对某些特征的

过度依赖，从而影响整体检测效果。

为解决上述问题，本文提出一种基于多通道混合卷积

记忆网络的恶意代码检测模型。首先将恶意代码文件转

化为三通道图像，结合 Shannon 交叉熵与软阈值函数进行

降噪处理，随后引入多通道共享记忆模块构建DenseGRU-
Net 模型，融合输入图像的多通道特征。最后，将 DenseG⁃
RU-Net提取和融合的高维多通道特征输入ResNet分类器

进行分类检测。

本文主要工作及创新点如下：

（1）针对恶意代码图像中的噪声问题，提出一种基于

Shannon交叉熵与软阈值函数的自适应去噪机制。将提取

的恶意软件二进制文件信息转换为 3种不同的灰度图像，

并将其融合为三通道RGB图像后，利用 Shannon 交叉熵衡

量特征信息的不确定性，并结合软阈值函数对低置信度特

征进行抑制，有效实现了噪声的动态去除。同时保留关键

特征信息，解决了特征图像缩放造成的特征信息丢失问

题，提升了模型在复杂环境中的检测效果和抗噪能力。

（2）针对多通道特征间信息交互不足的问题，提出一

种引入多通道共享记忆模块的 DenseGRU-Net 模型用于

融合输入图像的多通道特征。该模块通过门控循环单元

（Gated Recurrent Unit，GRU）在通道间实现动态特征共享

与依赖关系更新，能够捕捉和整合不同通道间的潜在相关

性，有效提升各通道特征的互补表达，避免特征孤立造成

的信息丢失。

（3）在BIG 2015数据集与Ember 2018数据集上验证了

所提出DenseSMM-Net模型的性能。

1 相关工作

为应对日益增长的恶意代码威胁，研究人员积极应用

多种检测和分类方法，包括机器学习算法，如随机森林、决

策树、支持向量机等以及深度学习算法，如卷积神经网络、

循环神经网络等。Shabtai 等［1］总结了基于静态特征的机

器学习检测方法，采用不同分类器对新型恶意代码进行识

别。该方法通过多种静态特征组合提升检测精度，但其特

征选择依赖人工经验，且在面对混淆或加密样本时检测能

力有限。Zhang等［2］提出一种仿生免疫系统启发的恶意代

码检测方法，采用进程行为监测与家族基因分析，通过抗

体生成与基因进化识别未知恶意代码。实验结果显示该

方法具有高检测率和低误报率，但特征建模过程复杂，泛

化能力受限于样本的多样性。Cheng等［3］构建了集成学习

框架，融合签名检测、行为检测与知识图谱分析，提高了检

测的可解释性。但该框架依赖多个子模块配合，计算资源

消耗大，难以部署于轻量级终端。Lindorfer 等［4］采用动态

分析对恶意软件的功能模块进行语义赋值，并通过版本比

较观察其变化。尽管该方法具有语义解释性，但其严重依
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赖于沙箱环境，易被具备逃逸能力的恶意代码规避，且检

测过程耗时较长。

近年来，恶意代码可视化结合机器学习技术的检测方

法成为研究热点。通过将恶意代码转换为图像形式，再结

合图像特征提取方法进行检测和分类。Yin等［5］将恶意代

码二进制转为调用图图像，提取图像指纹特征进行检测。

该方法在稳定性和灵敏度方面表现良好，但图像特征层次

较浅，难以捕捉深层语义特征。Ikram 等［6］提出一种恶意

软件分类方法，通过将恶意软件的二进制文件转化为灰度

图像，并使用 GIST（Generalized Image Statistic）描述符提取

图像特征。提取后的特征通过 K 最近邻（K- Nearest 
Neighbor，KNN）算法进行分类，该方法简单、高效，但对图

像旋转、缩放等扰动敏感，鲁棒性不足。Manavi 等［7］提出

一种基于操作码可视化的恶意软件检测方法，将操作码图

像化后使用GIST方法提取特征，然后通过KNN、SVM等机

器学习方法进行分类。该方法在降低复杂度的同时提高

了检测精度。Darus 等［8］针对安卓平台恶意软件，将其二

进制文件转化为灰度图像，并使用 GIST描述符提取特征，

随后通过 KNN、随机森林（RF）和决策树（DT）算法进行检

测。该方法能够有效检测新创建的恶意软件。Sheneamer
等［9］实现了一种基于图像可视化的恶意软件检测方法，通

过将恶意软件二进制文件转化为图像，提取图像特征并应

用机器学习方法进行分类。研究结果表明，使用卷积神经

网络（CNN）算法在多种恶意软件数据集上的分类准确性

较高，而KNN在传统分类方法中表现最好。

Mohammed 等［10］提出一种新颖的恶意软件检测方法，

将恶意软件二进制文件通过离散余弦变换（Discrete Co⁃
sine Transform，DCT）转换为灰度图像，并使用浅层神经网

络和深层网络架构进行分类。该方法结合 GIST描述符等

特征，能够有效分类和检测恶意软件。尽管计算效率高，

但模型深度不足，易受特征干扰影响。Yang 等［11］提出一

种新的多尺度卷积模型，结合了多重注意力机制。该模型

将注意力机制引入到 Res2 块结构中，通过通道排序和分

组实现多尺度卷积。实验结果表明，该模型在图像分类方

面具有优越的性能，但未针对恶意代码图像中的噪声与变

异特征进行专门的设计。Yang等［12］提出卷积自注意力网

络，通过多头注意力机制增强自注意力网络的性能，特别

是加强邻近元素之间的依赖性和不同注意力头之间的特

征交互。实验结果表明，该方法在多语言翻译任务上优于

强基线Transformer模型。Wu等［13］提出一种多粒度注意力

网络（Multi-Grained Attention Network，MGAN），通过在多

尺度下计算神经元的重要性来自适应地重新缩放特征响

应。该方法在单图像超分辨率任务中显示出优越的性能，

但不适用于复杂类别的分类任务。

恶意代码检测的可视化方法虽然在特征提取和分类

任务中取得了一定进展，但在面对复杂环境和多样化的恶

意代码样本时，其性能仍存在明显的提升空间。仅通过可

视化转换提取图像特征的方法，可能无法充分捕捉恶意代

码深层次的特征模式，尤其是面对特征表现力较弱或易受

噪声干扰的数据。为此，研究人员进一步探索基于深度学

习的恶意代码检测方法，以期通过更强的特征表达能力和

自动特征学习机制，弥补可视化方法的不足。Bello 等［14］

提出一种增强卷积网络的注意力机制，通过引入相对自注

意力机制，将卷积特征图与通过自注意力机制生成的特征

图连接起来。实验结果表明，该方法在 ImageNet图像分类

和 COCO 目标检测任务上的性能均获得了显著提升，但该

方法训练成本高，且在处理结构扰动时鲁棒性一般。

Wang等［15］提出一种基于多尺度特征提取和注意力机制的

图像超分辨率方法，通过级联多个多尺度注意力块（Multi-
scale Attention Blocks，MSAB）来平衡模型的复杂性和综合

性能。实验结果表明，相较于传统超分辨率模型，该方法

在多个数据集上表现更优，且在高频细节和纹理的精准恢

复上具备明显优势。

尽管现有研究在图像转换、特征提取与分类建模等领

域进行了广泛探索，但依旧存在不足之处。多数方法采用

单通道图像建模，未能融合来自不同视角的特征信息，且

缺乏有效的通道间依赖建模机制，导致模型对特征间的关

系捕捉不足。上述文献中普遍未针对图像中存在的噪声

或混淆特征进行自适应处理，易造成关键信息丢失，影响

检测的准确性。因此，迫切需要一种融合多通道特征、具

备动态记忆能力和自适应去噪机制的检测模型，以提升模

型在复杂环境下的鲁棒性和泛化能力。

2 本文方法

本文提出的恶意代码检测方法主要包含 3部分：多通

道特征提取、自适应去噪机制和模型构建。在特征提取部

分，首先将恶意代码转化为 3种不同的灰度图以捕捉不同

信息，通过自适应插值技术统一图像尺寸，再将 3 种灰度

图融合为三通道 RGB 图像，完成多通道特征的初步提取。

2.1　多通道特征提取

2.1.1　灰度图生成

本文提出 3 种灰度图像转换方法，分别是 ASCII 图像

转换、十六进制图像转换以及熵图像转换。其中，ASCII 图
像主要用于保留文件文本信息，如可见字符串、恶意域名、

路径等；十六进制图像用于捕捉二进制数据的全局结构模

式；熵图像能够衡量恶意代码的复杂性，辅助识别加密或

混淆代码。

ASCII 图像生成步骤如下：①将恶意代码解析得到的

信息序列转换为连续的 ASCII 字符；②固定生成的 ASCII
图像宽度为 256像素，将连续ASCII字符的前 256字节作为

第一行像素，将 257 ~ 512个字节作为第二行像素，依次类

推；③当最后一行字节序列小于 256字节时，使用 0字节进

行填充。
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十六进制图像生成步骤如下：①针对恶意软件二进制

文件中的十六进制值，将每 8 位转换为一个灰度像素值

（范围 0-255）；②根据数据集样本量的不同，将恶意代码文

件划分为不同大小的区间；③当最后一行不足设置的宽度

与长度时，则用 0×00进行填充，以确保每行像素达到固定

宽度。

熵图像生成步骤如下：①将恶意代码解析得到二进制

序列的每 8位作为一个单位进行划分，计算每个窗口的熵

值；②将生成的熵值映射为 0-255 之间的整数值；③将生

成的熵灰度值以 256像素的宽度排列，第一个窗口的熵值

作为第一行的一个像素，依次类推，形成二维灰度矩阵。

当最后一行的像素不足时，使用零值进行填充，以达到固

定宽度。

2.1.2　图像尺寸调整与融合

通过自适应插值，对图像的不同区域应用不同的插值

策略：在边缘区域，由于像素变化较大，需要更精细的插值

方法，以保留图像细节；在平坦或平滑区域，插值方法可以

相对简单，以减少计算量，并防止过度平滑导致的细节丢

失。设图像像素点 I ( x，y )的插值结果为 Iadaptive( x，y )，则自

适应插值的计算公式为：

Iadaptive( x，y ) = ì
í
î

ïï

ïï

Ibicubic( )x，y ， Var ≥ τ
Ibilinear( )x，y ， otherwise （1）

其中，Ibicubic( x，y )为三次插值的结果， Ibilinear( x，y )为双

线性插值的结果。Var是N-gram特征的方差，用于判断该

区域是否属于边缘区域，阈值 τ用于区分边缘和平滑区域。

三次插值的计算公式如下：

Ibicubic( x，y ) = ∑
i = 0

3 ∑
j = 0

3
I ( xi，yj ) ⋅ W ( x - xi ) ⋅ W ( y - yj )（2）

其中，W ( x)是三次插值的权重函数，定义为：

W ( x) =
ì

í

î

ïïïï

ï
ïï
ï

( )a + 2 || x|3 - ( )a + 3 x|2 + 1， || x ≤ 1
a || x|3 - 5a x|2 + 8a || x - 4a， 1 < || x < 2
0， otherwise

（3）

通过线性插值算法对 3 种不同方法生成的灰度图像

进行放大和缩小，生成 256×256 大小的图像。采用 ASCII
图像作为第一通道，熵图像作为第二通道，十六进制图像

作为第三通道，形成三维RGB图像。

使用 CLAHE 算法对生成的 RGB 图像进行增强。首

先，将图像分割成大小相等的子区域，计算每个子区域的

直方图；其次，定义阈值 β，如果块的直方图超过定义的阈

值，则直方图从顶部修剪，超过阈值的部分均匀分布到每

个灰度级，直到实现均衡；最后，以各子区域的中心参考点

获取灰度值，并用插值算法进行处理，得到增强图像。

CLAHE 算法是对自适应直方图均衡化算法的改进，在抑

制噪声的同时可以增强图像的对比度。阈值 β 计算公式

如下：

β = P
Q (1 + α

100 ( ymax - 1) ) （4）
2.2　自适应去噪机制

恶意代码检测中存在一些无关紧要的特征。在生成

三维RGB图像之后引入一种基于交叉熵的去噪权重方法，

可以有效降噪并帮助模型专注于关键特征，从而提高分类

的准确性和模型的鲁棒性。同时减少计算复杂度，避免过

拟合问题。将 Shannon 交叉熵引入软阈值函数，通过计算

每个节点的特征分布与其邻域特征分布之间的交叉熵，能

够有效识别出图像中具有显著差异的节点。交叉熵越大，

表明节点与其邻域之间的特征差异越大，这可能是由于噪

声干扰导致的。因此，对于这些差异较大的节点，需要施

加更强的去噪力度，以确保有效抑制噪声。同时，交叉熵

的引入能够动态调整软阈值函数的阈值，使得降噪过程更

加自适应。

对于每一幅灰度图像，将其转化为一个图结构 G =
(V，E )。其中，V 表示图的节点集合，每个节点对应图像中

的一个像素；E 表示图的边集合，每条边连接相邻的像素

节点。灰度图像被表示为一个图结构，其中像素之间的空

间关系被转换为图的连接关系。对于每个节点 vi，定义其

特征分布为Pi，该分布可以通过节点及其邻域的像素值直

方图来表示。类似地，其邻域中的节点集合可以定义为

N( )Vi
，邻域节点的特征分布 Qi 可以通过对邻域中所有节点

特征进行归一化处理获得。具体定义如下：节点的特征分

布Pi为基于节点V i及其邻域的像素值计算的概率分布；邻

域的特征分布 Qi 为基于节点 V i 邻域内所有节点的像素值

计算的概率分布。

交叉熵用于衡量节点 V i 与其邻域 N( )Vi
之间的特征分

布差异。具体来说，节点V i的特征分布Pi与邻域特征分布

Qi之间的 Shannon交叉熵H (Pi，Qi )计算公式如下：

H (Pi，Qi ) = -∑
k - 1

n

Pi( xk ) logQi( xk ) （5）
其中，Pi( xk )表示节点 vi 特征分布中像素值 xk 的概率，

Qi( xk )表示其邻域特征分布中对应像素值 xk 的概率。交叉

熵越大，表明节点 V i 与其邻域之间的特征差异越大，这通

常暗示该节点可能受到噪声影响较大，或位于图像的重要

边缘或细节区域。

为了实现自适应降噪，本文将 Shannon 交叉熵引入软

阈值函数，并根据交叉嫡的大小动态调整阈值λi。具体而

言，对于每个节点V i的像素值 x i，其软阈值函数定义如下：

Sλi( xi ) = sgn ( xi ) ⋅ max (| xi | - λi，0) （6）
其中，sgn (xi )为符号函数，λi 为基于交叉熵 H (Pi，Qi )

动态调整的阈值。阈值λi可以根据以下公式确定：

λi = α ⋅ H (Pi，Qi ) （7）
其中，α 是一个可调节的超参数，用于控制去噪的强

度。交叉熵较大的节点将被赋予更高的阈值λi，以便更好
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地抑制噪声，同时保留图像的重要特征。

在应用软阈值函数进行降噪时，首先计算每个节点V i

与其邻域的交叉熵H (Pi，Qi )，然后根据该交叉熵动态调整

软阈值函数的阈值 λi。最后对每个节点的像素值应用软

阈值函数，得到去噪后的像素值 x'i ：
zt = σ (Wz ⋅ [ ht - 1，xt ] ) （8）

通过此方式，噪声较大的区域将得到更好的降噪处

理，而图像的边缘和细节区域则可以较好地保留其特征信

息，从而实现更好的图像去噪效果。降噪处理完成后，将

所有节点的去噪像素值 x'i 重新组合为新图像。

2.3　模型构建

基于GRU与深度卷积网络的思想，本文提出一种基于

DenseGRU-Net 的 恶 意 代 码 检 测 模 型 。 该 模 型 在 
DenseNet121 过渡层（Transition Layer）后引入 GRU 形成共

享记忆模块（Shared Memory Module， SMM），以动态捕捉通

道间的特征依赖。

具体而言，过渡层输出的特征图被展开为序列输入 
GRU，使 GRU 通过门控机制选择性地保留重要信息，并在

多个通道之间共享上下文信息。这一机制使模型能够动

态调整不同通道特征的影响力，从而克服传统 CNN 仅能

独立处理各通道特征的局限性。最终，经过 GRU 处理的

多通道特征被重新整形并输入后续 DenseBlock，以实现端

到端的特征融合。

具体模型架构如图 1所示。

该模型中引入的多通道共享记忆模块结合动态记忆

机制和门控机制，实现了多通道特征的有效共享和增强。

假设输入为多通道特征 Xt ∈ RC × H × W，其中 C 是通道

数 。 将 特 征 图 展 平 成 时 间 序 列 的 形 式 ： 
Xt → [ x1，x2，…，xC ] ，每个通道特征作为 GRU 的一个时间

步。GRU的更新公式如下：

zt = σ (Wz ⋅ [ht - 1，xt ] ) （9）
rt = σ (Wr ⋅ [ht - 1，xt ] ) （10）

h˜ t = tanh (Wh ⋅ [ rt ∘ ht - 1，xt ] ) （11）
ht = (1 - zt ) ∘ ht - 1 + zt ∘ h˜ t （12）

其中，zt 为更新门，控制当前状态和前一状态的融合；

rt 为重置门，控制前一状态对当前候选状态的影响；ht 为当

前隐状态；Wz，Wr，Wh 为GRU的权重矩阵。GRU 输出经过

所有时间步后，生成一个融合的隐状态 HT，表示所有通道

特征的全局表示。将 HT 重新整形为特征图的形式

HT ∈ RC × H × W，用于后续网络计算。

由于DenseGRU-Net模型在结构设计上引入了多个密

集连接块（Dense Block），其特征提取部分包含大量卷积

层，这在一定程度上增强了模型对复杂特征的提取能力。

然而，深层网络结构也可能带来过拟合风险，尤其是在训

练样本有限或数据分布偏移的情况下。为在保持模型表

达能力的同时提高泛化性能，本文对 DenseGRU-Net 的结

构进行了调整，重点优化了各级密集块的层数配置。

具体而言，将第 1 密集块从 6 层减少到 4 层，第 2 密集

块从 12层减少到 8层，第 3密集块从 24层减少到 16层，第

4密集块从 16 层减少到 12层。该调整既保留了网络浅层

对基础图像边缘、纹理等底层特征的敏感性，又削减了中

高层网络的冗余计算，降低了参数规模与计算复杂度，进

而抑制过拟合现象的发生。

综合上述优化设计，DenseGRU-Net 模型在实现结构

简化的同时，保持了较强的特征表示与融合能力。其整体

架构通过密集连接策略实现特征复用，并增强了信息流

动。GRU 模块引入时间序列建模思想以加强特征通道间

的语义耦合，而自适应去噪机制则提升了模型在处理恶意

代码变种与加密样本时的鲁棒性。表 1详细描述了图 1中

DenseGRU-Net的各层结构参数配置。

3 实验与结果分析

3.1　实验环境及数据集

本文实验环境为 64 位 Windows 11 操作系统，搭载 In⁃
tel（R） Core（TM） i5-10210U处理器，16 GB内存，开发环境

使用 Tensorflow 和 Keras 深度学习框架。实验数据集包括 
BIG 2015 和 Ember 2018。其中，BIG 2015 数据集包含 9 类

恶意代码家族，共计 10 868 个样本，广泛用于恶意代码检

测研究，提供了可靠的基准测试环境。Ember 2018数据集

涵盖 1 000 000 个样本，包括恶意软件和良性软件。为了

降低计算成本并保证实验的可行性，本文从中随机抽取

30 000 个样本（包括 15 000 个恶意样本、15 000 个良性样

本）进行实验。该数据集包含每个样本的二进制文件和反

汇编代码，可提取多种静态特征，如 ASCII表示、熵特征和

十六进制结构，以提供更丰富的恶意代码特征信息。本文

按照约 6：4的比例划分训练集和测试集。

3.2　评价指标

本文采用准确率（Accuracy）、精确率（Precision）、召回

率（Recall）、F1分数（F1-score）评价指标进行模型评价。

Accuracy = TP + TN
TP + TN + FP + FN

× 100% （13）
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Fig. 1　The architecture of DenseGRU-Net

图1　DenseGRU-Net框架
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Precision = TP
TP + FP

× 100% （14）
Recall = TP

TP + FN
× 100% （15）

F1 = 2 × Precision × Recall
Precision + Recall × 100% （16）

3.3　实验结果分析

3.3.1　消融实验

为验证本文提出的DenseGRU-Net模型中多通道共享

记忆模块和动态记忆机制的有效性，本文设计了消融实

验。实验基于以下模型进行对比：SCFM 模型直接使用 
DenseNet 架构处理单通道图像特征，不包含多通道融合和

GRU 模块；MCFC 模型为无动态共享机制的多通道特征拼

接模型，该模型对多通道图像特征进行简单拼接后输入

DenseNet 架构进行处理，不包含 GRU 模块用于捕捉通道

间的依赖关系。训练集和验证集准确率变化如图 2、图 3
所示。

由图 2、图 3 可以看出，DenseGRU-Net 模型在准确率

上显著优于其他模型，充分验证了其多通道共享记忆模块

和动态记忆机制的有效性。具体而言，SCFM 模型仅能处

理单通道特征，缺乏对多通道信息的利用能力，因此性能

较差；而 MCFC 模型虽然引入了多通道特征拼接，但由于

未能捕捉通道间的动态依赖关系，其性能提升有限。相比

之下，DenseGRU-Net 利用 GRU 模块在多通道特征融合中

动态捕捉依赖关系，有效提升了模型对恶意代码复杂特征

的表达能力，同时在多通道特征的动态共享与去噪方面表

现优异。

3.3.2　对比实验

在 BIG 2015 和 Ember 2018 数据集上，本文将 DenseG⁃
RU-Net模型与主流检测方法

DenseNet121-Ngram［18］、DESMMnet［19］、J-ResNet［20］进
行对比实验，以评估 DenseGRU-Net 在恶意代码检测任务

中的有效性。由图 4和表 2可以看出，该模型在精确率、准

确率、召回率以及 F1 分数等评价指标上均有小幅提升。

特别是在处理恶意软件变体和复杂加密的样本时，

DenseGRU-Net模型表现出更强的鲁棒性和泛化能力。通

过引入多通道特征融合和 GRU 动态记忆机制，模型能够

动态调整各通道特征权重，更好地捕捉复杂的特征依赖关

系，从而有效提升了恶意软件识别的准确性。模型在训练

过程中展现了稳定的收敛性，损失率逐渐下降，最终模型

在训练集和验证集上的准确率均达到了较高水平。结果

Table 1　DenseGRU-Net network structure parameters
表1　DenseGRU-Net网络结构参数

网络结构

Conv

Maxpool

DenseBlock 1

Transition1

DenseBlock 2

GRU 1

Transition 2

DenseBlock 3

GRU 2

Transition 3

DenseBlock 4
Avgpool

FC

输出大小

112×112

56×56

56×56

28×28

28×28

28×28

14×14

14×14

14×14

7×7

7×7
1×1
1×1

参数

7×7 ，
步长2
3×3 ，
步长2

1×1 Conv
3×3 Conv
1×1 Conv

3×3 Avgpool
步长2

1×1 Conv
3×3 Conv

--
1×1 Conv

2×2 Avgpool
步长2

1×1 Conv
3×3 Conv

--
1×1 Conv

2×2 Avgpool
步长2

1×1 Conv
3×3 Conv

--
--

输出

通道数

64

64

128

64

192

--

96

384

--

192

384
384

输出类别数

层数

--

--

4

--

8

--

--

16

--

--

12
--
--

压缩因子

--

--

--

0.5

--

--

0.5

--

--

0.5

--
--
--

Fig. 2　Change in accuracy of the training set
图2　训练集准确率变化

Fig. 3　Change in accuracy of the validation set
图3　验证集准确率变化
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表明，DenseGRU-Net 模型在学习到数据特征后能够有效

地进行分类，且通过精心设计的多通道共享记忆机制，成

功避免了过拟合问题，提升了模型的泛化能力。此外，模

型在处理类别不平衡的数据集时，依然能够保持较好的分

类性能，这使得 DenseGRU-Net 模型在实际恶意软件检测

场景中具有更广泛的应用潜力和适应性。

4 结语

本文提出一种基于多通道混合卷积记忆网络的恶意

代码检测模型 DenseGRU-Net，旨在解决传统方法在面对

恶意代码变体和复杂加密样本时鲁棒性不足的问题。通

过引入 Shannon 交叉熵与软阈值函数的自适应去噪机制，

有效地抑制了噪声干扰，同时保留了关键特征信息，提升

了模型的抗干扰能力和特征提取精度。此外，模型在

DenseNet121 过渡层后引入 GRU 共享记忆模块，以增强多

通道特征间的依赖建模能力。实验结果表明，DenseGRU-
Net模型在精确率、准确率、召回率和 F1-score 等指标上优

于传统恶意代码检测模型和其他深度学习模型。特别是

在处理复杂任务（如恶意软件变体和加密样本）时，模型表

现出更强的鲁棒性和泛化能力，在复杂环境中的性能优势

尤为显著。未来计划深入研究恶意代码特征的多样性，进

一步探索多模态特征融合策略，使恶意代码检测更加稳定

和高效。
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Fig. 4　Comparison of accuracy among four detection methods
图4　4种检测方法准确率比较

Table 2　Performance comparison of different networks
表2　不同网络性能比较

模型

DenseGRU-Net
DenseNet121-Ngram

DESMMnet
J-ResNet

Accuracy
92.619
92.365
90.719
84.735

Precision
88.802
88.165
87.701
86.327

Recall
91.287
90.643
90.813
81.238

F1-score
91.634
90.817
90.230
87.147

·· 189


